DCW ONLINE
SAFETY TIPS

A HANDY GUIDE TO
HELP YOU TO STAY
SAFE ONLINE
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Ignore unfamiliar or suspicious email addresses. Q

e Do not open any attachments or links from emails you
aren't expecting

e Never share personal or financial information over
email or any social media sites.

e Never share your passwords with anyone.

e Never make payments over email or over social media
sites.

e Have an antivirus software installed on your device, or
make sure the software on your device is up to date.

e Always be sure to 'sign out' from your email account.
Pay extra attention to this when accessing your
accounts on a public device.

e Do not give your email address to any websites you
do not trust.

e Do not post your personal information on public
forums .

e |f an offer sounds too good to be true then it usually

is.
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Anwybyddwch gyfeiriadau e-bost anghyfarwydd Q

neu amheus.

e Peidiwch ag agor unrhyw atodiadau neu ddolenni o e-
byst nad ydych yn eu disgwyl.

e Peidiwch byth & rhannu gwybodaeth bersonol neu
ariannol dros e-bost neu gyfryngau cymdeithasol.

e Peidiwch byth a rhannu eich cyfrineiriau gyda neb.

e Peidiwch byth & gwneud taliadau dros e-bost neu dros
gyfryngau cymdeithasol.

e Gosodwch feddalwedd gwrthfeirws ar eich dyfais a bod
y feddalwedd ar eich dyfais yn gyfredol.

e Gwnewch yn siwr eich bod yn 'allgofnodi' o'ch cyfrif e-
bost bob amser. Rhowch sylw ychwanegol i hyn pan yn
defnyddio dyfeisiau gyhoeddus.

e Peidiwch a rhoi eich cyfeiriad e-bost i unrhyw wefannau
nad ydych yn ymddiried ynddynt.

e Peidiwch & phostio eich gwybodaeth bersonol ar

fforymau cyhoeddus.

Os yw cynnig yn swnio'n rhy dda i fod yn wir, fel arfer

Mmae O.
Cyl:\"'l!.!r.leduu Dll'l'al Darparwyd gan 7 Rhadl
Dlgldol Comguniﬁes Delivered by .{\”?} G— ufﬂf;ﬂraeth Cymru
Cyn.'_!.ru WCI les < ,/[-jj- Welsh Government
raoti | ramaevires  SWINPAS Posanne



